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１．ロードバランシングとは

① アクセス数の増大

・インターネット回線の高速化

・インターネット契約数の増大

・企業情報のWEB発信の一般化

② 特にWEBサーバダウンに対する意識

・24時間365日アクセスできて当たり前

・企業力のバロメータの1つ

１-１．ロードバランシングの生まれた背景
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① サーバ負荷分散（下りデータ）

◆水平分散
同一機能のサーバを複数設置し、

リクエストを振り分け、処理を分散させる

◆垂直分散
SSL暗号処理、WEB処理、DB処理等を

それぞれ、別サーバに割当し、分散させる

１-２．何の負荷を分散するのか

１．ロードバランシングとは
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◆水平負荷分散

ロードバランサ

サーバA サーバB サーバC サーバD

インターネット

１-２．何の負荷を分散するのか



6© 2007 SEIKO PRECISION INC. All rights reserved.

NET&COM 2007

◆垂直負荷分散

SSLアクセラレータ

DBサーバ

Webサーバ

インターネット

１-２．何の負荷を分散するのか
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ロードバランサ

サーバ サーバ サーバ サーバ

インターネット

DBサーバ DBサーバ

イントラネット

◆両方の混在

１-２．何の負荷を分散するのか
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② 回線・ファイアウォール・ルータ負荷分散

（上りデータ）

◆回線分散
複数のISPと契約し、内部からのインターネットアクセ

スを分散させ 、障害発生時には片側に集中させる

◆ファイアウォール・ルータ分散
複数のF/W・ルータのヘルスチェックを行い、ISPや

回線障害時に片側へ集中させる

１-２．何の負荷を分散するのか
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２．サーバの負荷分散について

① 無停止のため

・ ハードウエア障害による停止を防ぐ

・ セキュリティアップデートなどによる停止を防ぐ

② サービス向上のため

・ リクエストの増大に対応

（ハードウエア増強時）

２ｰ１．何のために分散するのか



10© 2007 SEIKO PRECISION INC. All rights reserved.

NET&COM 2007

①サービス停止が回避できる

②処理能力増強が容易にできる

③平日・昼間のサーバ作業が可能

２ｰ２．負荷分散によるメリット

２．サーバの負荷分散について
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◆負荷分散していない場合

Webサーバ

インターネット
■障害発生時

障害を直すまで
サービス停止

２ｰ２．負荷分散によるメリット
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◆負荷分散をしていない場合

Webサーバ

インターネット
■計画停止時

セキュリティアップデート作業
昼間は目立つので深夜に

２ｰ２．負荷分散によるメリット
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◆負荷分散をしていない場合

Webサーバ

インターネット
■リクエスト増大対応

停止が必要になる

メモリ追加

ディスク増設

２ｰ２．負荷分散によるメリット
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◆負荷分散している場合

Webサーバ Webサーバ

インターネット

止めても安心
時間に追われず作業できる

２ｰ２．負荷分散によるメリット
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３．ロードバランシングの実現方法

• ロードバランス機能を実現するためには、いくつか
の選択肢がある。

① ＤＮＳラウンドロビンを使う

② ロードバランシングソフトウエアを使う

③ ロードバランサを導入する
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３-１． DNSラウンドロビンを使う

インターネット上で通常使われているDNSの

Aレコード登録時に複数のIPアドレスを列記する。

長所：簡単、安価

短所：ヘルスチェックなし

セッション維持機能なし

(注） DNSとしてのヘルスチェックはないが、現行のブラウザは、

HTTPのコネクション要求がタイムアウトになった場合に

次のIPアドレスにリクエストを要求する機能を持っている。

ただし、この機能が携帯電話でもサービスされているか

は不明。

３．ロードバランシングの実現方法
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◆ DNSラウンドロビン

設定と参照結果
BINDの設定内容

www IN A IPアドレス1
www IN A IPアドレス2

nslookupの結果

一回目

name: www.seiko-p.co.jp
addresses: ＩＰアドレス１, ＩＰアドレス２

二回目

name: www.seiko-p.co.jp
addresses: ＩＰアドレス２, ＩＰアドレス１

３-１． DNSラウンドロビンを使う
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◆ DNSラウンドロビン

DNSサーバ

Webサーバ

DNSサーバ

IPアドレス１

ブラウザ

ブラウザ Webサーバ

問い合わせ②

応答③

HTTPリクエスト⑤

応答⑥

問
い
合
わ
せ
①

応
答
④

IPアドレス２

www.seiko-p.co.jp

www.seiko-p.co.jp

HTTPリクエスト⑤’

応答⑥’

３-１． DNSラウンドロビンを使う



19© 2007 SEIKO PRECISION INC. All rights reserved.

NET&COM 2007

３-２． ロードバランシングソフトウエアを使う

Ultra Monkey（オープンソース製品）

長所：安価（Linuxが動作する環境等）

短所：運用・障害サポート

（ＯＳの障害との切り分け）

３．ロードバランシングの実現方法
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３-３． ロードバランサを導入する

アプライアンス機器としてのロードバランサを

導入する

長所：導入・障害サポート

短所：高価（機器費用、導入費用、保守費用）

３．ロードバランシングの実現方法
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◆ ロードバランサの性能と価格帯

１００万円

３００万円

５００万円

価 格

スループット

5,000
ｾｯｼｮﾝ/秒

20,000
ｾｯｼｮﾝ/秒

50,000
ｾｯｼｮﾝ/秒

３-３． ロードバランサを導入する
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４. ロードバランサの機能

① サーバ分散アルゴリズム

WEBリクエストをどのように振り分けるか

② セッション維持

特定クライアントからのリクエストを

同一サーバに割り当てる

③ サーバヘルスチェック

サービスを停止した（させた）サーバの判断

④ 冗長化・SSLアクセラレーション

ロードバランサ自身を冗長化し可用性を向上

させる
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４-１．サーバ分散アルゴリズム

（L4）

・ラウンドロビン（重み付き）

・最小コネクション（重み付き）

・最小負荷（応答時間）

・発信元IPアドレス（ハッシュ）

４．ロードバランサの機能
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◆ラウンドロビン

WebサーバＡ

WebサーバＣ

ブラウザ

WebサーバＢ
ロードバランサ

①

②

③

④

４-１．サーバ分散アルゴリズム
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◆重み付きラウンドロビン ①

WebサーバＡ

WebサーバＣ

ブラウザ

WebサーバＢ
ロードバランサ

②

⑤

⑥

⑧

⑦

④

③

重み

２

重み

１

重み

１

４-１．サーバ分散アルゴリズム
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WebサーバＡ

WebサーバＣ

WebサーバＢ

ロードバランサ

Ａ

Ｂ

Ｃ

30

30

29

ｺﾈｸｼｮﾝﾃｰﾌﾞﾙ

30ｺﾈｸｼｮﾝ

30ｺﾈｸｼｮﾝ

29ｺﾈｸｼｮﾝ

イ
ン
タ
ー
ネ
ッ
ト

最もコネクションの
少ないサーバへ

◆最小コネクション

４-１．サーバ分散アルゴリズム
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◆最小負荷

４-１．サーバ分散アルゴリズム

• サーバの負荷が最小と判断されるサーバに
リクエストを送信する

基本的な最小負荷の判断としては、以下のものが
ある

・応答時間（テストリクエストに対する応答時間）

・サーバ負荷情報（CPU負荷等の負荷情報を収集する）
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◆最小負荷

WebサーバＡ

WebサーバＣ

WebサーバＢ
ロードバランサ

２ｍｓ

リクエスト

レスポンス

サーバＣからの応答時間が最小なので
リクエストをサーバＣに送出

２ｍｓ

1ｍｓ

■応答時間

４-１．サーバ分散アルゴリズム
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WebサーバA

WebサーバC

WebサーバB
ロードバランサ

リクエスト

サーバBの負荷が最小なので
リクエストをサーバBに送出する

■サーバ負荷情報

負荷測定
エージェント

◆最小負荷

４-１．サーバ分散アルゴリズム

40%

30％

60％
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◆発信元IPアドレス

• 発信元IPアドレスによる分散

・発信元IPアドレス（ネットワーク）を設定して振り分けるサー

バを指定する

・発信元IPアドレスを、ハッシュ関数で処理した結果を用いて

振り分ける

４-１．サーバ分散アルゴリズム
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◆個々のIPアドレス（ネットワーク）を設定する方式

東京用サーバ

名古屋用サーバ

大阪用サーバ
ロードバランサ

192.168.10.X

イントラネットなど発信IPアドレス
を指定し振り分けるときに有効

不特定の発信元には適さない

大阪営業所

東京本社

192.168.20.X

192.168.30.X

名古屋営業所

４-１．サーバ分散アルゴリズム
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◆IPアドレスを変換して使用する

WebサーバＡ

WebサーバＣ

WebサーバＢ
ロードバランサ

IPアドレスX

通常の場合、インターネット上の発信元IPアドレスは
IPマスカレードにてNATされた値となり、PC単位での
分散にならないことが考えられる

IPアドレスY

IPアドレスZ

ハッシュ関数

m→m÷3あまり０

n→n÷3あまり１
イ

ン
タ

ー

ネ

ッ
ト

４-１．サーバ分散アルゴリズム
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４-２．セッション維持

（L７）

・ＨＴＴＰヘッダ（Cookie）

・ＵＲＬリライト

・その他のセッション維持情報

（SSLセッションID、個体識別番号、・・・）

４．ロードバランサの機能
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◆Cookieによるセッション維持

WebサーバA

WebサーバC

WebサーバB
ロードバランサ

セキュリティの観点から、
Cookie使用不可になっているケースや
携帯電話でサポートしていない場合がある

応答②

リクエスト①

レスポンス③

４-２．セッション維持

ブラウザ

Cookie挿入

Cookieを記憶

参照

Cookieを付加
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◆URLリライト

WebサーバA

WebサーバC

WebサーバB
ロードバランサ

応答②

リクエスト①

セッションＩＤ部を付加したレスポンス③

http://www.seiko-p.co.jp/lb/index.html?session=TYxbcou74=

４-２．セッション維持

ブラウザ

指定したセッション
ID部を記憶
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４-３． ヘルスチェック

・ＰＩＮＧ応答 （L3)

・ＴＣＰ応答 （L4)

・ＵＤＰ応答 （L4)

・ＨＴＴＰ応答 （L7)

４．ロードバランサの機能
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◆ヘルスチェック（その１）

WebサーバA

WebサーバC

WebサーバB
ロードバランサ

リクエスト

レスポンス

レスポンスなし
サーバ障害と判断

Ping / TCPポート / UDPポート に
対してリクエストを行い一定時間内
にレスポンスがあればOKとする

イ
ン
タ
ー
ネ
ッ
ト

４-３．ヘルスチェック
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◆ヘルスチェック（その２）

Webサーバ
A

Webサーバ
C

Webサーバ
B

ロードバランサ

httpリクエスト①

OK③
イ
ン
タ
ー
ネ
ッ
ト

DBサーバ

DBアクセス②

アクセスOK

NG

リクエストの文字列にOKが

あれば正常に動いていると判断する

NGの時は、サーバB
障害発生とする

４-３．ヘルスチェック

インターフェイス障害
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◆ヘルスチェック（その３）

WebサーバA

WebサーバC

WebサーバB
ロードバランサ

ロードバランスするサーバがすべ
て障害発生でリクエストの送出が
できない時、「ただいま障害が発
生しております。復旧するまでお
待ちください」などの応答を返す
サーバを指定する

イ
ン
タ
ー
ネ
ッ
ト

ソーリーサーバ

４-３．ヘルスチェック
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４-４．冗長化・SSLアクセラレーション

・ロードバランサ自身の障害時に、スタンバイロード

バランサが処理を自動的に引き継ぐ、または

もう一方の運用ロードバランサが運用を引き継ぐ

・SSL暗号化処理を、ロードバランサ内の機能で

行う

４．ロードバランサの機能
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◆冗長化

WebサーバA

WebサーバC

WebサーバB

ロードバランサ(A)とロードバランサ(S)は、お互いを監視
し、アクティブロードバランサに障害が発生した場合は、
代表IPアドレス宛の入力をスタンバイロードバランサが
引き継ぐ。その際、セッション情報も引き継ぐので、デー
タの途中であっても処理の継続が可能となる。

イ

ン

タ

ー

ネ

ッ

ト

ロードバランサ(A)
[アクティブ]

ロードバランサ(S)
[スタンバイ]

セッション
テーブル

セッション
テーブル

４-４．冗長化・SSLアクセラレーション
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◆SSLアクセラレーション

WebサーバA

WebサーバC

WebサーバB
ロードバランサ

http

ブラウザとロードバランサ間でのみSSL暗号化を行い、
ロードバランサとサーバ間は、通常のデータが流れる。
これにより、L7のセッション維持が有効になる。
サーバは暗号化処理にCPUを使用しないので、多くの
リクエストの処理ができる。
（暗号のままでは、L7の内容は解析できないため
L7のセッション維持機能は使用できない）

ブラウザ
https

SSL暗号化・複号化

http

４-４．冗長化・SSLアクセラレーション

https

イ

ン

タ

ー

ネ

ッ

ト
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５．ロードバランサ導入前の検討ポイント

① 導入環境の整理
導入環境を整理する

② 障害ポイントの整理
ネットワーク全体からみての障害ポイントも考えておく

③ ロードバランサ導入の短所の認識
長所については、機能のところでのふれているので、短所

や問題点について検討する
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５-１． 導入環境の整理
５．ロードバランサ導入前の検討ポイント

・導入するサーバ環境のトランザクション量
（秒間あたりのトランザクション数を想定する）

・インターネット接続回線の速度
接続回線が１００Mbpsであれば、1パケットが１０００オクテット

とすれば、フルに使っても秒間１２５００トランザクションが
MAX （100,000,000 ÷ 8 ÷ 1000 ＝ 12500 ）

・セッション維持の必要性（携帯電話を含むか）

・サーバからのデータ発信の有無

＜必須な機能＞と＜あればいい機能＞を見極める
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５-２． 障害ポイントの整理（その１）

・障害ポイントを整理・分析

・回避策の検討

・発生の可能性

・発生時の影響範囲

・対策費用

５．ロードバランサ導入前の検討ポイント

＜対策を実施する＞
ｏｒ

＜実施せずにリスクを許容する＞
決定
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５-２． 障害ポイントの整理（その２）

障害ポイントの整理項目

・ＩＳＰ

・接続局

・足回り回線

・ルータ

・スイッチングハブ

・ファイアウォール

・ＷＥＢサーバ

・ビル設備（電源、空調）

５．ロードバランサ導入前の検討ポイント
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５-３． ロードバランサの導入の短所の認識
５．ロードバランサ導入前の検討ポイント

・障害ポイントの増加

・監視体制の構築が必要

・管理・保守スキルを持った要員の確保



48© 2007 SEIKO PRECISION INC. All rights reserved.

NET&COM 2007

６．ロードバランサの選定ポイント

① 検討ポイントの必須項目を満たしているか
・回避策があればそれも含めて検討する

② 導入・維持の総コスト
・製品価格のみに注目するのでなく、導入時の構築費、保守費、

構成変更時の作業費等の全体コストを考慮しておく必要がある

③ 使いやすさとサポート
・ちょっとした作業が自社内で行えるか

・困ったときに丁寧に対応してくれるか

実際に、実機を貸し出してもらいテストするのが一番
できる、できないがはっきりするし、サポート力などもわかってくる
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最後に

• セイコープレシジョン株式会社は、東５HALLの

ブースNo.５３０１で展示しております。

是非お立ち寄り下さい。

ご静聴ありがとうございました。

お問合せは support@seiko-p.co.jp まで

mailto:support@seiko-p.co.jp
mailto:support@seiko-p.co.jp
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